EUROPEAN CENTRE FOR

\\ DHEASE PREVENTION
AND CONTROL

Vacante: Responsable de seguridad de las TIC
Unidad: Tecnologias de la Informacion y la Comunicacion
Referencia: (ECDC/AST/2017/1CT-SO)

Convocatoria de candidaturas para el puesto de agente temporal en el Centro Europeo para la
Prevencion y el Control de las Enfermedades (ECDC).

Descripcion del puesto

El titular del puesto dependera del Jefe de la seccién de Calidad de las TIC y actuara en calidad
de responsable local de seguridad de la informacién con arreglo a la Decision de la Comision C
(2006) 3602.

En concreto, se ocupara de los aspectos operativos de las siguientes areas de trabajo:

desarrollar las evaluaciones de seguridad de los sistemas de informacion del ECDC;

asesorar a los propietarios del sistema, los prestadores de servicios informaticos y los
directores de proyecto acerca de las estrategias, las metodologias y los requisitos en
materia de seguridad informatica;

desarrollar y ejecutar un plan de seguridad anual y examinar su eficacia;
desarrollar y mantener el marco de politicas de seguridad de la informacién;

asesorar en cuanto al disefio de los controles de seguridad y realizar exdmenes de
conformidad,;

facilitar asesoramiento e informacién sobre cuestiones de seguridad de los sistemas de
informacion;

supervisar la ejecucién de los controles de seguridad;
colaborar con el Responsable de proteccion de los datos (RPD);
dirigir la gestion de los incidentes de seguridad;

definir un programa de sensibilizacion sobre la seguridad de la informacion y organizar
e impartir formacion sobre seguridad;

contribuir a la buena gobernanza general en materia de seguridad del ECDC;

establecer, aplicar y mantener una metodologia de gestion de la continuidad de las
actividades en materia de TI;

prestar asistencia a todas las unidades en el desarrollo y la ejecuciéon de planes de
continuidad de las actividades en materia de TI.




Formacion y experiencia exigidas

A. Requisitos formales

Para optar al puesto han de cumplirse una serie de requisitos formales. que son:

Nivel de educacion post-secundaria de al menos tres afios, acreditado por un diploma y
al menos de 6 afios de experiencia profesional 2después de dicho diploma; o bien un
nivel de educacion secundaria acreditado por un diploma que da acceso a la formacion
post-secundaria y al menos 9 afios de experiencia profesional después de dicho diploma.

tener un conocimiento profundo de una de las lenguas oficiales de la UE y conocimiento
satisfactorio de una segunda lengua oficial de la UE que permita el desempefio de las
funciones?;

Nacionalidad de uno de los Estados miembros de la UE o de Noruega, Islandia o
Liechtenstein.

estar en plena posesion de sus derechos civiles*

haber cumplido con las obligaciones impuestas por la legislacién en materia de servicio
militar;

cumplir los requisitos personales necesarios para las funciones relacionadas con el
puesto, y

estar en buenas condiciones fisicas para el desempefio del puesto.

B. Criterios de seleccién

Para optar a este puesto se han identificado determinados criterios esenciales en relacion con
la experiencia profesional y con las caracteristicas personales/aptitudes interpersonales. Son los
siguientes:

Experiencia/conocimientos profesionales:

al menos 3 afos de experiencia profesional, tras la obtencion del titulo, adquirida en el
desempefio de tareas pertinentes a la descripcién del puesto;

competencia y experiencia demostradas en materia de seguridad de la informacion,
gestion del riesgo y gestion de la continuidad de las actividades;

excelente conocimiento de las normas en materia de seguridad de la informacién y la
continuidad de las actividades (tales como ISO 27000, 1SO 22301 e ITIL SCM);

experiencia en la gestién de proyectos en el ambito del establecimiento de normas y la
ejecucion de planes de continuidad de las actividades complejos;

1 Solo se tendran en cuenta los titulos y certificados expedidos en los Estados miembros de la Unién Europea o que cuenten con
certificados de equivalencia expedidos por las autoridades de dichos Estados miembros

2 Se tiene en cuenta siempre el servicio militar obligatorio.

8 Ademas, para optar al ejercicio de promocién anual, el personal debe poseer conocimientos précticos de una tercera lengua oficial
de la UE, conforme a lo previsto en el Estatuto de los funcionarios y sus normas de aplicacion.

4 Antes de su nombramiento, el candidato elegido debera presentar un certificado expedido por la autoridad competente que acredite
la ausencia de antecedentes penales.



e experiencia en la provision de formacion sobre seguridad de la informacién y la
sensibilizacion en la materia.

e Excelente dominio del inglés, hablado y escrito.

Caracteristicas personales/aptitudes interpersonales:

e capacidad de analizar informacién compleja y proponer recomendaciones practicas de
un modo razonable;

¢ elevado grado de discrecion y respeto por la confidencialidad;
e excelentes aptitudes de comunicacion;

o excelentes aptitudes interpersonales y capacidad de crear buenas relaciones de trabajo
en contextos delicados;

¢ buenas capacidades de planificacion y organizacion;

e destrezas de resolucion de problemas;

e capacidad para trabajar en un entorno multicultural.
Asimismo, se han identificado determinadas experiencias y aptitudes que son provechosas para
este puesto. En concreto, las siguientes:

¢ certificacion formal en materia de seguridad en las TIC o equivalente (CISA, CISM CISSP,
ISO 27001; auditor principal/responsable de implementacion);

e conocimiento del entorno y la reglamentacion de la CE en materia de seguridad;
e conocimiento de las normas de desarrollo en materia de seguridad (OWASP).

En funcién del namero de solicitudes recibidas, el Comité de Seleccidon podra aplicar requisitos
mas estrictos en el marco de los criterios de seleccion citados.

Nombramiento y condiciones de empleo

El agente sera nombrado entre los candidatos incluidos en una lista restringida propuesta al
Director por el Comité de Seleccion. Esa lista restringida se basara en los requisitos recogidos
en el presente anuncio de vacante. Se podra solicitar a los candidatos que realicen pruebas
escritas. Los candidatos deberan tener en cuenta que la lista restringida podra hacerse publica
y que la inclusién en ella no garantiza la contratacién. La lista restringida de candidatos se
elaborara después de un proceso de seleccion abierto.

El candidato elegido serd contratado como agente temporal de conformidad con el articulo 2,
letra f), del Régimen aplicable a los otros agentes de las Comunidades Europeas, por un periodo
de cinco afios, que podréa renovarse. El nombramiento se hara en el grado AST 4.

Los candidatos deberan tener en cuenta el requisito previsto en el Estatuto de los funcionarios
de que todo el personal nuevo ha de superar un periodo de prueba.

Para més informacion sobre las condiciones contractuales y de trabajo, consulte el Régimen
aplicable a los otros agentes de las Comunidades Europeas, que se puede obtener en el siguiente
enlace:

http://ecdc.europa.eu/en/aboutus/jobs/Documents/Staff Requlations 2014.pdf

El lugar de empleo sera Estocolmo, donde el Centro desempefia sus actividades.


http://ecdc.europa.eu/en/aboutus/jobs/Documents/Staff_Regulations_2014.pdf

Lista de reserva

Podra crearse una lista de reserva y utilizarse para la contratacion en caso de que surjan
vacantes similares. Sera valida hasta el 31 de diciembre del mismo afio del plazo limite de
presentacién de candidaturas, y podra ampliarse.

Procedimiento para la presentacion de candidaturas

Para optar al puesto, envie su candidatura cumplimentada
a Recruitment@ecdc.europa.eu, indicando claramente la referencia de la vacante y
su apellido en la linea de asunto del mensaje.

Para que su candidatura sea valida, debe cumplimentar todas las secciones
obligatorias del formulario de candidatura y enviarlo en formato Word o PDF,
preferiblemente en inglés®. Las candidaturas incompletas se consideraran
invalidas.

El formulario de candidatura del ECDC esta disponible en nuestro sitio web:
http://ecdc.europa.eu/en/aboutus/jobs/Pages/JobOpportunities.aspx

La fecha limite para la presentacion de candidaturas y otra informacion respecto al estado del
presente procedimiento de seleccion, ademas de informacién importante sobre el proceso de
contratacion, figuran en nuestro sitio web, y pueden consultarse a través del enlace anterior.

Debido al gran volumen de candidaturas que recibimos, solo se avisard a los candidatos que
hayan sido seleccionados para la entrevista.

5 Este anuncio de vacante se ha traducido a las 24 lenguas oficiales de la UE a partir del original inglés. Puesto que la lengua en la
que se desarrollan las actividades cotidianas del Centro es generalmente el inglés, el ECDC prefiere recibir las candidaturas en
esta lengua.
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