EUROPEAN CENTRE FOR

\\ DHEASE PREVENTION
AND CONTROL

Vaga para o lugar de: Responsavel pela Seguranca TIC
Unidade: Tecnologias de informacao e comunicacao
Referéncia: (ECDC/AST/2017/1CT-SO)

Convidam-se os interessados a apresentar candidaturas para o lugar de agente temporario,
acima referido, no Centro Europeu de Prevencéo e Controlo das Doengas (ECDC).

Descricao das funcdes

O titular do cargo tera como superior hierarquico o Chefe de Seccdo para a Qualidade TIC e
atuara como Responsavel pela seguranca informatica a nivel local (LISO), nos termos do
regulamento CE (2006) 3602.

O titular do cargo sera responsavel, em particular, pelas seguintes areas de trabalho:

Elaborar avaliacdes de seguranca para os sistemas de informacdo do ECDC;

Aconselhar Proprietarios de Sistemas, Prestadores de Servicos de Tl e Gestores de
Projetos sobre a abordagem, metodologia e requisitos de seguranca informatica;

Elaborar e implementar um plano de seguranca anual e analisar a respetiva a eficacia;
Desenvolver e manter o quadro para a politica de seguranca da informacao;

Aconselhar sobre a concecdo de controlos de seguranca e proceder a analises da
conformidade;

Prestar aconselhamento e informagéo sobre questdes relacionadas com a seguranca dos
sistemas de informagao;

Supervisionar a implementacéo de controlos de seguranca;
Colaborar com o Responsavel pela Protecdo de Dados;
Liderar a gestdo de incidentes de seguranga;

Definir um programa de sensibiliza¢cdo para as questdes da seguranca da informacéo,
bem como organizar e prestar formacdo em matéria segurancga;

Contribuir para a Governagdo Global da Seguranca do ECDC;

Estabelecer, implementar e manter uma metodologia de gestdo da continuidade das
atividades no dominio das TI;

Prestar assisténcia a todas as unidades no desenvolvimento e implementagdo do Plano
de Continuidade das Atividades no dominio das TI.



Qualificacdes e experiéncia exigidas

A. Requisitos formais

Para ser elegivel, o candidato deve preencher um conjunto de requisitos formais. A saber:

e Habilitagbes de um nivel de ensino pds-secundario de pelo menos trés anos
comprovadas por um diploma' e experiéncia profissional de pelo menos 6 anos?
adquirida ap6s a obtencdo do diploma, ou habilitagcbes do nivel do ensino secundério
comprovadas por um diploma que dé acesso ao ensino pds-secundario e experiéncia
profissional de pelo menos 9 anos adquirida apés a obtencédo do diploma;

e Possuir um conhecimento profundo de uma das linguas da Unido Europeia e um
conhecimento satisfatorio de outra lingua da Unido Europeia, na medida do necessario
ao exercicio das suas funcoes?;

e Ser nacional de um dos Estados-Membros da UE ou da Noruega, da Islandia ou do
Listenstaine;

e Estar no pleno gozo dos seus direitos civicos?;

e Encontrar-se em situacdo regular face a legislacdo aplicavel em matéria de servico
militar;

¢ Reunir as condi¢bes de idoneidade moral exigidas para o exercicio das fun¢des em
causa; e

e Preencher as condi¢des de aptidao fisica necessérias para o exercicio das funcdes
associadas ao lugar.

B. Critérios de selecdo

O ECDC identificou critérios essenciais no que diz respeito a experiéncia profissional e as
caracteristicas pessoais/aptidoes interpessoais que determinam a elegibilidade para o lugar em
causa. A saber:

Experiéncia profissional/conhecimentos:

e Experiéncia profissional de, pelo menos, 3 anos apds a obtencdo do diploma, adquirida
em cargos relevantes para as fun¢des acima descritas;

o Competéncias e experiéncia comprovadas em Seguranca da Informacdo, Gestdo de
Risco e Gestao da Continuidade das Atividades;

e Excelente conhecimento em Normas relativas & Seguranca da Informacdo e a
Continuidade das Atividades (nomeadamente, ISO 27000, I1SO 22301, ITIL SCM);

! Apenas serdo tidos em consideragdo os diplomas e certificados que tenham sido emitidos em Estados-Membros da UE ou que
sejam objeto de certificados de equivaléncia emitidos por autoridades nesses Estados-Membros.

2 0 servigo militar obrigatério é sempre tido em consideragéo.

8 Além disso, para poderem ser promovidos através de um exercicio de promogdo anual, os membros do pessoal devem possuir um
conhecimento pratico de uma terceira lingua da UE, conforme descrito no Estatuto dos Funcionérios e nas respetivas normas de
execucdo aplicaveis.

4 Antes da nomeagao, sera pedido ao candidato aprovado que apresente um certificado de registo criminal que ateste a inexisténcia
de antecedentes criminais.



e Experiéncia em gestdo de projetos no dominio do estabelecimento de normas e
implementacgdo de planos complexos de continuidade das atividades;

e Experiéncia em acdes de formacgdo na area da seguranca da informacéo e atividades de
comunicacao e sensibilizacao.

e Excelente dominio do inglés, falado e escrito.

Caracteristicas pessoais/aptidoes interpessoais:

e Capacidade de analisar informacdes complexas e propor recomendacdes praticas e
pertinentes;

¢ Elevado nivel de discricdo e confidencialidade;
e Excelentes aptiddes no dominio da comunicagao;

o Excelentes aptiddes interpessoais e capacidade de desenvolver boas relacdes de
trabalho em contextos sensiveis;

o Fortes capacidades de organizacdo e de planeamento;

o Capacidade para resolver problemas;

e Capacidade para trabalhar numa equipa multicultural
O ECDC identificou igualmente experiéncias e competéncias que constituem uma vantagem para
0 provimento do lugar em causa. A saber:

o Certificacdo Formal para a Seguranca de TIC ou equivalente (auditor/responsavel
principal pela implementacédo CISA, CISM CISSP, ISO 27001);

e Conhecimento do ambiente e regulamentacdo CE na area da seguranca;
e Conhecimento de padrdes de desenvolvimento em matéria de seguranca (OWASP).

Mediante o niUmero de candidaturas recebidas, o Comité de Selecdo podera aplicar requisitos
mais rigorosos no ambito dos critérios acima enunciados.

O titular do cargo sera nomeado a partir de uma lista restrita proposta pelo Comité de Selecdo
ao Diretor. O presente anuncio de vaga constitui a base para a elaboracdo da proposta do
Comité de Selecdo. Os candidatos poderdo ser convidados a realizar testes escritos. Os
candidatos devem ter em conta que a proposta pode ser tornada publica e que a inclusdo na
lista restrita ndo garante a contratacdo. A lista restrita de candidatos sera definida num processo
de selecao aberto.

O candidato selecionado sera contratado como agente temporario, nos termos do artigo 2.°,
alinea f), do Regime aplicavel aos Outros Agentes da Unido Europeia, por um periodo renovavel
de cinco anos. O agente serd nomeado no grau AST 4.

Chama-se a atencdo dos candidatos para o facto de, em conformidade com o Estatuto dos
Funcionérios da UE, todos 0os hovos agentes deverem concluir com éxito um periodo de estagio.

Para mais informacfes sobre as condi¢cBes contratuais e de trabalho, consultar o Regime
Aplicavel aos Outros Agentes da Uniao Europeia, disponivel no seguinte endereco:

http://ecdc.europa.eu/en/aboutus/jobs/Documents/Staff Requlations 2014.pdf

O local de afetacdo é Estocolmo, onde o Centro tem a sua sede.


http://ecdc.europa.eu/en/aboutus/jobs/Documents/Staff_Regulations_2014.pdf

Lista de reserva

Podera ser criada uma lista de reserva para o provimento de eventuais vagas similares. A lista
sera valida até 31 de dezembro do ano a que corresponde a data-limite para a apresentacdo de
candidaturas, podendo este prazo ser prorrogado.

Processo de candidatura

Para se candidatar, queira enviar um formulario de candidatura preenchido
para Recruitment@ecdc.europa.eu, indicando de forma clara a referéncia da vaga e
0 seu apelido no assunto da mensagem de correio eletrdénico.

Para que a candidatura seja valida, € necessario preencher todas as secc¢oes
obrigatérias do formulario, que deve ser enviado em formato Word ou PDF e
preferencialmente em inglés®. As candidaturas incompletas serdo consideradas
invalidas.

O formulario de candidatura do ECDC encontra-se no nosso sitio Web:
http://ecdc.europa.eu/en/aboutus/jobs/Pages/JobOpportunities.aspx

A data-limite para a apresentacdo das candidaturas e outras informacdes sobre o estado de
adiantamento deste processo de selecdo, bem como informag6es importantes sobre o processo
de contratacdo, podem ser consultadas no nosso sitio Web, utilizando a ligacdo acima.

Devido ao volume significativo de candidaturas recebidas, apenas serdo notificados os
candidatos selecionados para entrevistas.

50 presente anuncio de vaga foi traduzido para as 24 linguas oficiais da UE a partir do original em inglés. Tendo em conta que a
lingua utilizada nas atividades diarias da Agéncia é geralmente o inglés, o ECDC prefere receber a candidatura nessa lingua.
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