Meddelande om ledig tjanst: IKT-sakerhetstjansteman
Enhet: Informations- och kommunikationsteknik
Referens: (ECDC/AST/2017/1CT-SO)

Harmed utlyses ovanstdende tjanst som tillfalligt anstéalld vid Europeiskt centrum for
forebyggande och kontroll av sjukdomar (ECDC).

Arbetsbeskrivning

Den som far tjansten kommer att rapportera till chefen for enheten for IKT-kvalitet och agera
som lokalt ansvarig for informationssékerheten (LISO) i enlighet med Europeiska kommissionens
beslut C(2006) 3602.

Han eller hon kommer framfor allt att ansvara for foljande:

Utforma sékerhetsbedémningar for ECDC:s informationssystem.

Ge radgivning till systemansvariga, leverantorer av it-tjanster och projektchefer om
strategin, metoden och kraven for it-sékerhet.

Utforma och genomféra en arlig sakerhetsplan och kontrollera att den ar &ndamalsenlig.
Utforma och underhalla policyramen for informationssakerhet.

Ge radgivning om utformningen av sakerhetskontroller och utféra granskningar av
dverensstammelsen.

Ge radgivning och informera om informationssystemrelaterade sakerhetsfragor.
Overvaka genomférandet av sékerhetskontroller.

Samarbeta med uppgiftsskyddsombudet.

Leda hanteringen av sakerhetsincidenter.

Utforma ett informationsprogram om informationssédkerhet samt organisera och
tillhandahalla sakerhetsutbildning.

Bidra till ECDC:s 6vergripande sakerhetsstyrning.
Upprétta, genomfora och underhélla en metod for ledning av en it-kontinuitetsplan.

Bista alla enheter i utformningen och genomférandet av it-kontinuitetsplaner.
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Krav pa kvalifikationer och erfarenhet

A. Formella krav

For att betraktas som behdrig maste du uppfylla foljande formella krav:

Eftergymnasial utbildning pa minst tre ar styrkt med examensbevis! och minst sex ars
yrkeserfarenhet? efter avlagd examen, alternativt gymnasieutbildning styrkt med
examensbevis som ger tilltrade till eftergymnasial utbildning och minst nio ars
yrkeserfarenhet efter avliagd examen.

Fordjupade kunskaper i ett av unionens sprak och sadana tillfredsstallande kunskaper i
ett annat av unionens sprak som kravs for att kunna utfora arbetsuppgifterna.®

Vara medborgare i en av EU:s medlemsstater eller Norge, Island eller Liechtenstein.
Atnjuta fulla medborgerliga rattigheter.*

Ha fullgjort alla skyldigheter enligt gallande varnpliktslagstiftning.

Uppfylla de skdtsamhetskrav som stélls for tjansteutdvningen.

Uppfylla kraven pa fysisk lamplighet for tjansteutdvningen.

B. Uttagningskriterier

Vi har faststéllt nédvéndiga kriterier i fraga om yrkeserfarenhet och personliga egenskaper/social
kompetens som en person méste uppfylla for att vara behdrig att soka denna tjanst:

Yrkeserfarenhet/kunskaper:

Minst tre ars yrkeserfarenhet (efter avlagd examen) fran tjanster som &r relevanta for
de arbetsuppgifter som anges i arbetsbeskrivningen.

Dokumenterad kompetens och erfarenhet fran informationssékerhet, riskhantering och
forvaltning av kontinuitetsplanen.

Utmaérkta kunskaper om standarder for informationsséakerhet och kontinuitetsplanering
(t.ex. I1SO 27000, ISO 22301, ITIL SCM).

Erfarenhet av projektledning inom omradet faststdllande av standarder och
genomforande av komplexa kontinuitetsplaner.

Erfarenhet av att tillhandahalla utbildning om informationssakerhet och kommunikation
om medvetandehdjande atgéarder.

Utmarkta kunskaper i engelska, bade skriftliga och muntliga.

! Endast examensbevis och intyg som har utfardats i EU:s medlemsstater eller omfattas av ett intyg om likvardig utbildning som
utfardats av myndigheterna i dessa medlemsstater beaktas.

2 Obligatorisk militartjanstgéring beaktas alltid.

3 For att vara berattigad till befordran genom arligt befordringsférfarande ska personalen dessutom ha formaga att arbeta pa ett
tredje EU-sprék, i enlighet med tillampliga tjansteforeskrifter och genomférandebestammelser.

4 Fore tillsattningen ombeds utvald sokande att tillhandahélla utdrag ur belastningsregistret for att visa att han eller hon &r ostraffad.



Personliga egenskaper/social kompetens:

e FOrmaga att analysera komplex information och foresla praktiska rekommendationer pa
ett meningsfullt satt.

e En hog diskretions- och sekretessniva.
e Utmaérkt kommunikationsformaga.

e Utmaérkt social kompetens och formaga att bygga goda arbetsrelationer i kansliga
sammanhang.

e Mycket god planerings- och organisationsférmaga.
e Problemldsningsformaga.

e FOrmaga att arbeta i en mangkulturell grupp.

Vi har &dven faststéllt erfarenheter och fardigheter som ar meriterande foér denna tjénst:

o Formell IKT-sékerhetscertifiering eller motsvarande (CISA, CISM CISSP, ISO 27001 lead
auditor/implementer).

e Kunskap om Europeiska kommissionens miljo och bestammelser pa sakerhetsomradet.
o Kunskap om sékerhetsutvecklingsstandarder (OWASP).

Beroende pa hur manga ansokningar som tas emot kan uttagningskommittén komma att
tillampa strangare krav inom ramen for ovannamnda uttagningskriterier.

Utnamning och anstalliningsvillkor

Den som far tjansten utnamns efter att uttagningskommittén utarbetat ett forslag till slutlista
over godkanda sbkande som 6verlamnats till direktéren. Det har meddelandet om ledig tjanst
utgor underlag for uttagningskommitténs forslag. De stkande kan komma att ombes genomga
skriftliga prov. De s6kande bor observera att forslaget kan komma att offentliggéras och att en
plats pa slutlistan 6ver godkénda stkande inte ar en garanti for anstéllning. Slutlistan Gver
godkanda sokande kommer att upprattas efter ett Oppet uttagningsforfarande.

Utvald sdkande anstélls som tillfalligt anstalld enligt artikel 2 f i anstéllningsvillkoren for dvriga
anstallda inom EU for en period om fem ar som kan komma att forlangas. Tjansten i fraga tillhor
Ionegrad AST 4.

Observera att all ny personal enligt tjansteforeskrifterna ska fullgéra en provanstallningsperiod.

For ytterligare information om anstallnings- och arbetsvillkor hanvisas till anstéllningsvillkoren
for 6vriga anstéllda inom EU, som nas via foljande lank:

http://ecdc.europa.eu/en/aboutus/jobs/Documents/Staff Requlations 2014.pdf

Anstallningsorten ar Stockholm dar centrumets huvudkontor for verksamheten ar belaget.

Reservlista

En reservlista kan komma att upprattas och anvandas vid rekrytering om liknande tjanster blir
lediga. Listan ar giltig fram till den 31 december samma &r som ansoékningstiden I6per ut och
giltighetstiden kan komma att férlangas.


http://ecdc.europa.eu/en/aboutus/jobs/Documents/Staff_Regulations_2014.pdf

Ansokningsforfarande

For att soka tjansten skickar du en ifylld ansékan till Recruitment@ecdc.europa.eu.
Ange tjanstens referensnummer och ditt efternamn i e-postmeddelandets
arenderad.

For att din ansokan ska betraktas som giltig maste du fylla i alla obligatoriska falt i
ansokningsformularet, som ska lamnas in i Word- eller pdf-format och helst pa
engelska®. Ofullstandiga ansokningar betraktas som ogiltiga.

ECDC:s anstkningsformular finns pa var webbplats:
http://ecdc.europa.eu/en/aboutus/jobs/Pages/JobOpportunities.aspx

Information om sista ansdkningsdag och ytterligare uppgifter om status i uttagningsférfarandet
samt viktig information om rekryteringsprocessen finns pa var webbplats, som du nar via
ovanstaende lank.

Pa grund av det stora antalet ansokningar som tas emot kommer endast de s6kande som véljs
ut till intervju att kontaktas.

5 Det hdr meddelandet om ledig tjanst har oversatts frdn engelska till alla 24 officiella EU-sprak. Eftersom myndighetens
verksamhetssprak ar engelska foredrar ECDC att ta emot ansokningar pa engelska.
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